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本文件闡明滙豐集團成員（以下簡稱「業務關係銀行」Profile Bank）向其客戶（以下簡稱「業務關係所有人」 Profile Owner）提供任何電子銀行系統（以下簡稱「電子管道」E-Channels) 之安全措施（經滙豐集團不時之修訂或更新）。
1         業務關係銀行安全措施
1.1         業務關係銀行應採取措施拒絕未經授權之外部人士對其網路服務運作環境之進入/存取。
1.2         業務關係銀行應確保其系統受到嚴格控制，包括制定業務連續性計畫。
1.3         作為業務關係銀行安全措施之一部，由業務關係所有人授權得進入使用滙豐企業客戶電子銀行HSBCnet電子管道之使用者（以下簡稱「用戶」），如於 6 個月內未登錄滙豐企業客戶電子銀行HSBCnet，其登錄許可權將自動暫停生效。如一滙豐企業客戶電子銀行HSBCnet客戶資料於18個月內未被任何用戶進入/存取，則該客戶資料亦會被暫停進入/存取。
1.4         如使用生物辨識驗證方法（例如指紋掃描或臉部辨識）自行動裝置進入/使用電子管道,則向行動裝置提供應用程式之業務關係銀行及相關滙豐實體保留於必要情況下（如出現與裝置安全相關之問題），毋需通知即得隨時刪除生物識別驗證功能之權利。於正常情況下,使用其他現有方法透過行動裝置進行身份驗證仍可行。
2         業務關係所有人安全措施
2.1         業務關係所有人應僅採用業務關係銀行規定之驗證方法進入/使用電子管道。
2.2         業務關係所有人應確保所有用戶始終保證安全憑證（密碼、提示答案、安全問題答案、安全設備PIN碼、行動裝置密碼/PIN或進入/使用電子管道所需之任何其他安全證書（如適用））安全且處於保密狀態，且不支援於未經授權之情況下使用此等憑證。尤其，業務關係所有人不得與任何第三人分享安全憑證或電子管道之存取權限。
2.3         業務關係所有人應負責謹慎選擇其用戶,注意該等用戶有權進行廣泛之使用/存取,包括將權利或其他服務賦予帳戶或發送與此等帳戶或服務相關之指令。
2.4         當任何安全設備遺失或被盜時,業務關係所有人應立即通知業務關係銀行。
2.5         業務關係所有人應：
(a)    當懷疑用戶憑證已經任何方式全部或部分受損時，立即採取適當行動以保護該用戶之個人資料；
(b)    當懷疑用戶憑證已受損時，就其帳戶之近期活動及用戶資料進行審核，並立即將發現之任何差異通知業務關係銀行；及
(c)    定期審核其帳戶及用戶之資料活動，以確保不存在任何異常，並及時向業務關係銀行彙報發現之任何差異。
 2.6                  如任何用戶離開業務關係所有人之機構，業務關係所有人應立即刪除該用戶之電子管道個人資料。業務關係所有人如果對任何用戶之行為或其許可權有任何疑慮，則應立即暫停該用戶之電子管道使用權。業務關係所有人應確保安全憑證或僅供分配予特定個人用戶使用之設備。
2.7                  業務關係所有人應確保個人不會持有一個以上之用戶名稱或一組以上之安全憑證。
2.8                  業務關係所有人應於業務關係銀行發出安全設備後七日內，通知業務關係銀行其尚未收到發送的郵件,但前提是業務關係所有人已收受送件提醒。
2.9                  一經業務關係銀行要求，業務關係所有人應立即將安全設備歸還業務關係銀行。
2.10                  業務關係所有人應採取並定期審查內部安全措施，以確保保護措施及時且符合法規和產業最佳實踐指引。此等保護措施應包括（但不限於）惡意軟體防護、網路限制、實體存取限制、
                  遠端存取限制、電腦安全設置、不當使用之監控、關於如何選擇可得接受之網頁流覽器及電子郵件之使用（包括如何避免取得惡意軟體）之指引。          
2.11         業務關係所有人應具有防止用戶陷入社交工程陷阱或根據詐欺指令行事之程序。此係為防止商業郵件詐欺或類似騙局，即行騙者發送郵件假扮為電子管道之授權用戶所認識之某人，從而試圖修改接收款項之位址或銀行帳號。例如，該等程序應包括：若自看似認識之寄件者（包括但不限於高階管理層、廠商或供應商）處收到信件，應確保對該等信件之真實性（以非電子郵件形式）進行獨立驗證。
2.12         當用戶透過行動裝置進入/使用任何電子管道時，業務關係所有人應要求該用戶：
(a)   不要於登錄任何電子管道後,將行動裝置維持於無人看管之狀態；
(b)   於用戶結束電子管道之使用/存取後,點擊「登出」鈕；
(c)   啟用行動裝置之自動密碼鎖功能；
(d)   不與他人共用用於存取電子管道之行動裝置；
(e)   係唯一於裝置上註冊生物辨識(例如臉部、指紋、語音、視網膜辨識等)之人；
(f)   依第 15 項之規定,註銷不應再用於身份驗證之裝置；及
(g)   不透過已被破解、入侵或以其他方式被破壞之行動裝置使用/存取電子管道。
2.13                  業務關係所有人知悉並同意，如果其電子管道因任何原因被暫停使用，該電子管道於被重新啟動後，將自動恢復與暫停前相同之原許可權、限額、用戶使用/存取以及得使用/存取之帳戶及服務。
2.14                  業務關係所有人應注意，透過行動裝置使用/存取電子管道之用戶得使用裝置開展廣泛之活動。此包括利用行動裝置（例如代替安全設備）對透過桌上型電腦執行之個別電子管道對話中執行之活動進行身份驗證。
2.15                  如果用戶透過可於部分行動裝置上使用之生物辨識身份驗證方式（例如指紋掃描或臉部辨識）使用/存取電子管道，則業務關係所有人知悉此等驗證方式仍然存在被破壞或允許未經授權人士（例如於涉及親密之家庭成員之情況）使用/存取之風險。
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